ЛАБОРАТОРНАЯ РАБОТА №2
"Сетевые утилиты и их использование” (продолжение)
Утилиты hostname, tracert, netstat, nslookup

Утилита hostname
Утилита hostname выводит имя локального хоста. Используется без параметров.

Упражнение. Получение имени хоста. Выведите на экран имя локального хоста с помощью команды hostname. Сохраните результат в отдельном файле.

Изучение маршрута между сетевыми соединениями с помощью утилиты tracert.

Tracert - это утилита трассировки маршрута. Она использует поле TTL (time-to-live, время жизни) пакета IP и сообщения об ошибках ICMP для определения маршрута от одного хоста до другого.

Утилита tracert может быть более содержательной и удобной, чем ping, особенно в тех случаях, когда удаленный хост недостижим. С помощью нее можно определить район проблем со связью (у Internet-провайдера, в опорной сети, в сети удаленного хоста) по тому, насколько далеко будет отслежен маршрут. Если возникли проблемы, то утилита выводит на экран звездочки (*), либо сообщения типа «Destination net unreachable», «Destination host unreachable», «Request time out», «Time Exeeded».

Утилита tracert работает следующим образом: посылается по 3 пробных эхо-пакета на каждый хост, через который проходит маршрут до удаленного хоста. На экран при этом выводится время ожидания ответа на каждый пакет (Его можно изменить с помощью параметра -w). Пакеты посылаются с различными величинами времени жизни. Каждый маршрутизатор, встречающийся по пути, перед перенаправлением пакета уменьшает величину TTL на единицу. Таким образом, время жизни является счетчиком точек промежуточной доставки (хопов). Когда время жизни пакета достигнет нуля, предполагается, что маршрутизатор пошлет в компьютер-источник сообщение ICMP “Time Exeeded” (Время истекло). Маршрут определяется путем посылки первого эхо-пакета с TTL=1. Затем  TTL увеличивается на 1 в каждом последующем пакете до тех пор, пока пакет не достигнет удаленного хоста, либо будет достигнута максимально возможная величина TTL (по умолчанию 30, задается с помощью параметра -h).

Маршрут  определяется путем изучения сообщений ICMP, которые присылаются обратно промежуточными маршрутизаторами. 

Примечание: некоторые маршрутизаторы просто уничтожают пакеты с истекшим TTL и не будут видны утилите tracert.

Синтаксис: 

 tracert [-d] [-h maximum_hops] [-j host-list] [-w timeout]  имя_целевого_хоста
Параметры:

-d                               указывает, что не нужно распознавать адреса для имен хостов;

-h maximum_hops    указывает максимальное число хопов для того, чтобы искать цель;

-j host-list                 указывает нежесткую статическую маршрутизацию в соответствии с host-list;

-w timeout                указывает, что нужно ожидать ответ на каждый эхо-пакет  заданное число мсек.
Упражнение. Определение пути IP-пакета. С помощью команды tracert проверьте для перечисленных ниже адресов, через какие промежуточные узлы идет сигнал. Изучите ключи команды. 
	1
	www.informika.ru 
www.rfbr.ru 
www.ras.ru
	6
	www.fegi.ru 
www.elibrary.ru 
www.extech.ru

	2
	www.gpntb.ru 
www.rusmedserv.com 
www.nsc.ru
	7
	www.ripn.net 
www.shpl.ru 
sai.msu.su

	3
	www.chemnet.ru 
www.rsl.ru 
www.philosophy.ru
	8
	www.scsml.rssi.ru 
www.sscc.ru 
www.nlr.ru

	4
	www.rbc.ru 
www.membrana.ru 
www.osi.ru
	9
	web.ru 
www.kamaz.ru 
www.rulex.ru

	5
	www.viniti.ru 
www.sostav.ru 
www.ioffe.ru
	10
	www.jinr.ru 
uic.nnov.ru 
www.ruthenia.ru


Утилита netstat.

Утилита netstat позволяет получить статическую информацию по некоторым из протоколов стека (TCP, UDP, IP, ICMP), а также выводит сведения о текущих сетевых соединениях. Особенно она полезна на брандмауэрах, с ее помощью можно обнаружить нарушения безопасности периметра сети.

Синтаксис: 

netstat   [-a] [-e] [-n] [-s] [-p protocol] [-r]

Параметры:

-a  выводит перечень всех сетевых соединений и прослушивающихся портов локального компьютера;

-e     выводит статистику для Ethernet-интерфейсов (например, количество полученных и отправленных байт);

-n   выводит информацию по всем текущим соединениям (например, TCP) для всех сетевых интерфейсов локального компьютера. Для каждого соединения выводится информация об IP-адресах локального и удаленного интерфейсов вместе с номерами используемых портов;

-s     выводит статистическую информацию для протоколов UDP, TCP, ICMP, IP. Ключ «/more» позволяет просмотреть информацию постранично;

-r     выводит содержимое таблицы маршрутизации.
Упражнение. Получение информации о текущих сетевых соединениях и протоколах стека TCP/IP. С помощью утилиты netstat выведите перечень сетевых соединений и статистическую информацию для протоколов UDP, TCP, ICMP, IP.

Утилита nslookup.

Утилита nslookup предназначена для диагностики службы DNS, в простейшем случае - для выполнения запросов к DNS-серверам на разрешение имен в IP-адреса. В общем случае утилита позволяет просмотреть любые записи DNS-сервера: 
A – каноническое имя узла, устанавливает соответствие доменного имени ip-адресу.

SOA – начало полномочий, начальная запись, единственная для зоны;
MX – почтовые серверы (хосты, принимающие почту для заданного домена);
NS – серверы имен (содержит авторитетные DNS-серверы для зоны);
PTR – указатель (служит для обратного преобразования ip-адреса в символьное имя хоста)
и т. д.

Утилита nslookup достаточно сложна и содержит свой собственный командный интерпретатор.


В простейшем случае (без входа в командный режим) утилита nslookup имеет следующий 
Cинтаксис:
nslookup хост [сервер]

Параметры:

Хост

DNS-имя хоста, которое должно быть преобразовано в IP-адрес.

Сервер 
Адрес DNS-сервера, который будет использоваться для разрешения имени. Если этот параметр опущен, то будут последовательно использованы адреса DNS-серверов из параметров настройки протокола TCP/IP.
Пример использования утилиты nslookup:

Получение списка серверов имен для домена yandex.ru без входа в командный режим (с использованием ключей).

 C:\> nslookup -type=ns yandex.ru 
Server:  dns01.catv.ext.ru

Address:  217.10.44.35

Non-authoritative answer:

yandex.ru       nameserver = ns4.yandex.ru

yandex.ru       nameserver = ns5.yandex.ru

yandex.ru       nameserver = ns2.yandex.ru

yandex.ru       nameserver = ns1.yandex.ru

ns2.yandex.ru   internet address = 213.180.199.34

ns5.yandex.ru   internet address = 213.180.204.1

Упражнение. Получение DNS-информации с помощью nslookup.

Узнайте ip-адреса узлов:
samsu.ru

edu.ru

pfo.ru
